ANEXO TECNICO FORENSE

El presente anexo acompafia la denuncia presentada ante Fiscalia Federal / UFECI / PROCELAC,
con descripcion técnica de los elementos observados en las comunicaciones afectadas.

I. Encabezados (Headers) de correos electrénicos sospechosos Se relevaron divergencias
entre: - "Received from" - "Return-Path" - "Message-ID" - Servidores intermedios no
correspondientes al proveedor habitual - Time-stamps desfasados - Pérdida o alteracién de DKIM /
SPF / DMARC

Il. Logs de actividad andmala Se detectaron: - Accesos remotos desde direcciones IP
desconocidas - Registros de log-in sin intervencién del denunciante - Cambios de contrasefia no
autorizados - Eliminacion automatica de correos enviados - Modificacién de configuracién
IMAP/SMTP sin autorizacién

lll. Evidencia de trazabilidad digital Los andlisis preliminares sefialan: - Saltos no habituales
entre nodos de red - Alteracién de rutas de entrega (routing) - Posible inspeccion o desvio en
gateways intermedios - Cronologia inconsistente en el transito de mensajes

IV. Andlisis de integridad Se constataron: - Desaparicion de constancias previamente verificadas
- Diferencias entre versiones locales y copias almacenadas en la nube - Borrado selectivo de hilos
criticos de comunicacién

V. Conclusién técnica preliminar Los patrones descritos son compatibles con: - Interceptacién de
comunicaciones - Manipulacién remota - Acceso no autorizado a infraestructura digital - Alteracion
deliberada de evidencias

Toda la evidencia detallada se encuentra disponible para peritaje oficial.



